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“Met de Cybercrisissimulatie van SecureWave oefent uw bestuur met een realistisch cyberincident en versterkt u besluitvorming,
samenwerking en weerbaarheid.”

Onderwijsorganisaties worden steeds vaker geconfronteerd met ransomware, datalekken en verstoringen
door cyberaanvallen. De gevolgen zijn groot: continuiteitsproblemen, dataverlies, reputatieschade en
bestuurlijke druk. Tijdens een crisis blijkt regelmatig dat procedures, communicatie en samenwerking niet
optimaal aansluiten op de werkelijkheid. Een realistische simulatie maakt zichtbaar waar verbeteringen
noodzakelijk zijn.

Onze oplossing

Met de Cybercrisisoefening biedt SecureWave een realistische, volledig begeleide simulatie die is
afgestemd op de digitale omgeving, crisisstructuur en context van uw onderwijsorganisatie. De
oefening combineert bestuurlijke, tactische en technische scenario’s en maakt gebruik van echte
dreigingen, logfragmenten, e-mails, persvragen, sociale-media-posts en technische bevindingen.

Deelnemers worden begeleid door ervaren facilitators die het verloop monitoren, keuzes duiden en
concrete verbeterpunten inzichtelijk maken.

Wat u krijgt
e Realistische simulatie van een cyberincident.
e Begeleiding door experts.
e (Oefening met crisisstructuur, aansluitend bij de eigen rolverdeling binnen de organisatie.
e Concretisering van verantwoordelijkheden, besluitvorming en escalatiestappen.
e Inzichtinrisico’s, afhankelijkheden en impact op het primaireproces.
e FEvaluatie met concrete aanbevelingen op strategisch, tactisch en operationeel niveau.

Pakket
Pakket Inhoud Beschrijving
Cybercrisisoefening  Pre-intake, Realistische simulatie met bestuurlijke, tactische
Onderwijs maatwerkscenario, *4  entechnische scenario’s, inclusief evaluatie en
uur, evaluatie advies
Voor wie

e Schoolbesturen die crisisstructuren willen testen of verbeteren.

e Besturendie hun crisisplan of incident responseplan willen toetsen in een realistische
situatie.

e Organisaties die inzicht willen krijgen in besluitvorming onder druk.

e Bestuurders, directies, ICT-teams en ondersteunende functies die willen oefenen met hun rol
tijdens een cyberincident.

e Besturen die willen voldoen aan governance- en verantwoordingsverplichtingen op het gebied
van IBP en continuiteit.

Interesse?
Ontdek hoe een Cybercrisisoefening uw bestuur helpt bij het versterken van crisisorganisatie,
besluitvorming en cyberweerbaarheid.

Eenvan onze adviseurs vertelt u graag meer in een vrijblijvend gesprek.
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